SOftec in collaborazione con bluge%

|2 BBLex

Nuova applicazione per BlackBerry

che permette agli
avvocati di connettersi in mobilita in

totale sicurezza

== BlackBerry.




Cos’e BBLex

® Applicazione progettata per smartphone
BlackBerry® che consente agli avvocati di
lavorare in mobilita e connettersi in sicurezza
al sistema informativo aziendale

® Si basa sulla piattaforma tecnologica
DesktopMate di Softec, che consente una
configurazione personalizzata dei servizi
disponibili

@ L’applicazione si integra con il sistema “Elite”
di BluGeco per la gestione degli studi legali

@ | dati sono sempre disponibili per la
consultazione e I'aggiornamento

@ In caso di furto o smarrimento del device, e
possibile bloccare il sistema da remoto ed -~ BBLex
eliminare i dati riservati
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BBLex — funzionalita

® Accesso diretto ai dati del gestionale di studio
e Anagrafiche (clienti, controparti)

e Pratiche 0 BBlex
(=Y Scadenze ARTICOLI MY NEWS  ARCHIVIO
20/07 Mancato recapito telegramma per
incarico di lavoro, risarcimento danni >
_ v 10:54 Lunedi 19 Ottobre 2009
L
NeWS dl Settore 01/09 Concorsi: il voto numerico non soddisfa
e Consultazione e condivisione izobiiligo delis motivasions <
- 1 /1 1 1 |03/04 Sanzioni tributarie ed interessi di mora,
= SeIeZIOne e arCh IVIaZIOne neWS preferlte applicazione cumulativa delle rispettive nor... >

10:54 Lunedi 19 Ottobre 2009

® Funzioni di utilita
e Ricerca di anagrafiche, pratiche, scadenze
e Click-to-call, click-to-send

® Sicurezza avanzata
e Mobile Security Card (cifratura hw e firma
digitale)

12 BBLex
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BBLex e il gestionale “Elite”
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Ricerca scadenze

Pagina BBLex su smartphone Pagina gestionale Elite
BlackBerry®
Ricerca scadenze & BBLex — Intervallo di tempo:
T dallapata: [/ ]| (ouils = dalfinizio)
e alla Data: {nulla = alla fine)
Elenca tutto :Hencare le scadenze ralafive A s
Scad. odierne ¢ Cliente: & Pratica: | | (nulla=tutte)
Scad. sett. corrente | | |
Scad. prossima sett. | [~ Prat Operatore: | 1| | (oulla = tutte)
Scad. mese corrente Tio: | /| | (nulla = tutt)
Scad. prossimo mese : — Elencare le Scadenze che contengono:
Scad. prOSSimi -Isgg x nellaDescrizione:I |
ESCi ! nelle Note: I |
Passa da un'applicazione a u... : n Annulla @ Procedi l

In entrambi i casi abbiamo:
® Menu contestuale di facile navigazione
@ Possibilita di visualizzare 'agenda di studio
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Pratiche

Pagina BBLex su smartphone Pagina gestionale Elite
BlackBerry®

27 Pratiche »>> Modifica

Dati prircipall | Dot contabd | Datl gudiian

Dettaglio pratica [T O IT=T 1< e
Generale Altro Info. Avvers. Classificazione personale: |
ﬁz:j\c?nterno P w Oggetto: i:mwove'u fornitura spedfiche non & norme I
Id. sec L J
Cliente valoce: [ 0,000 tndeterminato ¢ indet. Swaced. Tmp. _—
Fido: | 0,00] Critesio:PROPO | +| Inserimento:
: 6 [Gudzenc 220772003 AR
Avversario ;_ARICE (Pannelli solari Larice Tioos o | = : e
: s &/ Kappe - -
Oggetto Controversia fornitura specifi um“,c ea ]—’, memu*m ] - -
che non a norma e S — I [mlxo[moemﬁl
Tipo GIUD (Giudiziario) fertasens e
Utente ED (Avv. Edoardo) (70005 aR]
Data incaricn
Ultma prest.:
30/12/2008 MER
Archiviazione:
— -IVd'—— =
- N .y =
In entrambi i casi e possibile accedere a: 9 i | e |

@ Informazioni relative al singolo cliente
@ Informazioni sull’Avversario
@ Informazioni sulla Scadenza della pratica
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Anagrafica

Pagina BBLex su smartphone Pagina gestionale Elite

BlackBerry®

: & BBLex
Elenco anagrafiche [l Elenco Dati Anagrafici Q@@
. 1 1 LY ’f I\. l‘. 2 ,,l < % h | a
ABETE Abete Industria del Legno srl v X B2 A 3T X | w»
Alberino #|Ale|c|o|e|r|e|n|1]a|k|L|m|n|o|P|Q|r]|s|T|u|v|w]|x]|Y|Zz|
. . . Codice Descrizione TIPO -
ACACIA Giocattoli Acacia srl ABETE Abete Industria del Legno srl AVVR
ACACIA Giocattoli Acacia srl AVVR
ACERO Acero Servizi e Consulenze srl AVVR
ACERO Acero Servizi e Consulenze... ALFA Alfa Lavoriin genere Spa CLI
BETA Beta - Cliente di prova CLI
BETULLA Condominio la Betulla AVVR
- BLUGECO Blugeco srl CONS
ALFA Alfa Lavori in genere Spa CILIEGIO Ristorante il Cliliegio AVVR
Milano 555.666.777 999.888.777 DI CESARE Studio Di Cesare - Consulenze di Informatica CONS
FAGGIO Sedie Faggio AVVR
: : FRASSINO Arredi Frassino AVVR
B_ETA Beta - Cliente di prova GAMMA Gamma Industrie CLI
Milano 99.88.77.66 KAPPA Kappa imprese artigiane spa CLI —
LARICE Pannelli solari Larice AVVR
MAGNOLIA Industria Alimentare Magnolia AVVR
OLMO Pattini Olmo AVVR
. = PEEEN T ONTANO Ontano Netwok srl AVVR
In entrambi i casi € possibile: ORTENSIA Floicolura Ortensia AR
PAPAVERO Abbigliamento il Papavero Rosso AVVR LI
= - (11 ~ 77 = = o
Visualizzare la “rubrica” di studio Nessun fitro sppicato 9 e |

aggiornata in tempo reale
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Anagrafica

Pagina BBLex su smartphone Pagina gestionale Elite
BlackBerry®

[ Dati Anagrafici >>> Modifica

Dettaglio anagrafica Invia Email Dati principal
Generale Altro Esci Codice: [BLUGECO]

Codice BLUGECO D: inazione o
Denominazione BIUgect o traglio anagrafica L puLex Nome e Cognome: [glugeco srl |
Indirizzo Via Val Indirizzo: [via Valera, 6 |
CAP 20020 CAP/Locality/Stato: [20020 | [Arese (MI) 1]
gll‘totvaincia Arese (I Codice B{UGE'CO Telefono Ufficio: [(02) 9381090 | cellulare: | |
Stato O:nommaz-one 3“'““0 ""6 Telefono Abitazione: | | Telefax: [(02) 9358.0584 |
ndsrazo W Videra,
Telefono (02)93 (4 20020 emai: | ] weB: | |
gelll;narel-\b.t ot Arese (M) Tipo: [CONS | [Consulente |
sze ONOIAN\EZ, (02) 93 Provincia Codice Fiscale: | ] Pava: | |
e-mail info@bl H1Ate Legale Rapp.te: | |
(02) 9381090 Iscrizione CCIAA: | Jiscr.TRIB: | |
Chi»ama num. Persona Fisica: |~ DataNascita:Luogo: [ |
ESLI InaL ANE A nrna Contatto: I |
Annotazioni:
BBLex consente con pochi click di
chiamare ed inviare mail tramite & 0 s ) s |
BlackBerry ai riferimenti memorizzati in
rubrica

== BlackBerry.




Mobile Security Card

La sicurezza di una Smart-card all’interno di una
scheda microSD:

@ Cifratura/decifratura di eMail, con chiavi fino
a 2048 bit (SMIME), tramite la Smart card
integrata

® Autenticazione SSL per il log-on sul web

® Protezione di dati archiviati sul dispositivo
mediante autenticazione a due fattori

® Accesso al sistemi gestionali protetto da
Smart card

Vobile Security Card
3.1 microSD

icro
s 266
C—_D Giesecke & Dev rient

Flash Memory

Smart Card Chip
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BBLex — punti di forza

@ Navigazione a Menu

@ Funzioni di Ricerca

@ Visualizzazione dettagli
@ Sicurezza degli accessi
@ Sicurezza dei dati

Facilita di utilizzo

Dettaglio pratica

Num, intermo
Id. sec
Cliente

Avversario
Info. Cliente

Info. Avvers.
Esci

1002

ALFA (Alfa Lavon n genere Sp
a)

ABETE (Abete Industria del Leg
no sr)
recupero credito per la fattur
an® 318/88 del 10/01 1988
RC (Recupero credito)
FR (Francesca)

00113940

10-07-1989 16:00:00

Elenco scadenze Dett. scadenza

Cerca scadenza

sopralluogo Esci

11-09-1989 12:30:00 ~  ALFA/ABEIE...
udienza trib. Monza GL (Gianluca)
11-09-1989 BETA/FAGGIO...
richiedere estratto notarile

10-10-1989 10:00:00 GAMMA/QUERC..
udienza

21-10-1989 GAMMA/QUERC..
incontro con la cliente

BlackBerry.




La sicurezza della soluzione BlackBerry
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La sicurezza della soluzione BlackBerry

La soluzione BlackBerry consente di svolgere le attivita aziendali in modo
piu efficiente ed efficace

® Un messaggio di posta elettronica viene inviato all'account di un utente
@ Il messaggio viene recapitato al PC desktop

@ BlackBerry Enterprise Server comprime, codifica e inoltra il messaggio

@® Il messaggio viene inoltrato al dispositivo sulla rete wireless (e Internet)
@ Il dispositivo riceve, decodifica e decomprime il messaggio

La push email viene crittografata sul terminale di partenza e “spinta”
letteralmente sulla rete internet in formato compresso e crittografato,
rimanendo tale per tutto il percorso assicurando I'assoluta impenetrabilita.
Una volta raggiunto il terminale di destinazione o il server dell’ufficio, viene
decodificata.

== Black8erry.




Protezione flusso di dati

BlackBerry Enterprise

' Firewall e

Messaging, database,
and application servers

Messaging, database,
and application servers

6 ’-\%ﬂ

N

2

BlackBerry
Infrastructure

BlackBerry smartphone
User A

Wireless

o=

Sl

I

BlackBerry smartphone
User B
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Protezione del terminale BlackBerry

Set Password and Lock (Michael Brown, PIN=2021DA13)

@ Blocco del dispositivo a distanza

This command sends a messags Lo the user's handhald ingructing it 1o set

(precauzione in caso di A Eh s e e ecaten 1 b ha v st sy
sm al'ri m entO /fu rto) case, the handheld will b2 locked.
— Set New Password:
New Password:
C e . I
@ Dopo 10 tentativi di inserimento | ,
New Password Again:

password, il device viene resettato i
automaticamente

{7 Set Dwner Information alsa:

This wall s2nd a meassage to the user's handneld nstructing # to s2t the

= I m postaz | one / m od |f| ca paSSWO rd Dwiret Infoemation to the mnformation entered below,

del d iSpOSitiVO lﬂhmrNam&

Dwwver Information:

@ Protezione contro applicazioni =

dannose 5

Are you sure that you want to send this command to the usar's handheld?

| 0K I Cancsl I
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Sicurezza: le certificazioni BlackBerry

United Kingdom Austria New Zealand Germany
CAPS Approved Approved by A-SIT Approved by GCSB Full Security Assessment

By Fraunhofer SIT

mmciis
mamiiil
SIT
. | _ Institut '
United States Australia Netherlands ?'ecchhenrglgicérmat'om'
FIPS 140-2 Validated Approved by DSD -

C-

International

Canada NATO EAL-4+ C Turkey
FIPS 140-2 Approved For Crit ~or Lommon Approval by TSE
NATO RESTRICTED riteria

Communications
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